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バリュープロポジション

Gigamonは、ネットワークから得られるイ
ンテリジェンスと分析情報を、クラウド、セ
キュリティ、オブザーバビリティのツールに
効率的に供給する、ディープ・オブザーバビ
リティのパイプラインを提供します。

これにより、セキュリティの死角をなくし、
ネットワークトラフィックを最適化し、ツー
ルのコストと複雑さを軽減して、ハイブリッ
ドクラウドインフラストラクチャをより安全
に管理できるようになります。

加速し続けるマルチクラウドアーキテクチャへのシフト

マルチクラウド戦略は、最新のアプリケーション要件をサポートするアーキテクチャを提供し、変化するビジ
ネスニーズへの迅速な対応、サイバー脅威への積極的な対応、デジタルトランスフォーメーションイニシアチ
ブの確実な推進を可能にします。フォーブス誌は、マルチクラウド戦略を導入している大企業の数は、2024年
には85%に増加すると予測しています。1 先進的なマルチクラウドおよびハイブリッドクラウドインフラスト
ラクチャソリューションも、企業がビジネスの俊敏性とサイバーセキュリティのバランスを追求するにつれて、
導入事例が増加すると予想されています。

新たなサイバー脅威に先手を打つ
クラウドの導入が進むと、ハイブリッドクラウドインフラストラクチャのセキュリティと管理におけるコスト
と複雑さも増大します。

ほとんどのセキュリティ・ツールはNorth-South方向のトラフィックは検査しますが、多くの場合、横方向の
動きは見逃されてます。これでは、組織に壊滅的な結果をもたらす可能性があります。全ウェブトラフィックの
95%が暗号化されていることを考えると、暗号化されたトラフィックを可視化できない組織は、既存のセキュリ
ティ・ツールでは見えない隠れた脅威にさらされていることになります。脅威者が暗号化されたトラフィック
の中にマルウェアを紛れ込ませ、機密情報や知的財産を求めて組織のインフラに侵入するケースが増えていま
す。

プロアクティブなセキュリティ態勢を構築するには、クラウド、セキュリティ、およびオブザーバビリティの 
ツールが連携して可能な限り効率的に動作し、新たなサイバー脅威を検出して修復し、ランサムウェア、内部脅
威、データ流出から組織を保護する必要があります。Gigamonはこの課題を独自に解釈し、地球上で最大かつ
最も複雑な組織のハイブリッドネットワークとデータを保護することを、組織としての包括的な目的としてい
ます。Gigamonディープ・オブザーバビリティパイプラインは、クラウド運用の俊敏性を高め、オンプレミス
とパブリッククラウドのコストを削減するために、既存のセキュリティと監視ツールの効果を倍増させながら、
横方向の盲点をなくすことを可能とする唯一のソリューションです。

のITおよびセキュリティのリー
ダーが、クラウドの複雑さがサ
イバーリスクを増大させている
と述べています。2

83%
のCISOが、既存のソリューショ
ンでは侵入を効果的に検知できな
いと考えています。2

70%
の組織が、ハイブリッドクラウ
ド環境への不正アクセスに対応す
るための準備が「十分にできてい
る」と感じています。2

54%

1 Marr, B.（2024年2月20日）。誰もが今から準備を整えておくべ
き、2024年のクラウドコンピューティング1の10大トレンド。フォーブス。
2 Hybrid Cloud Security：Closing the Cybersecurity 

Preparedness 2 Gap, Gigamon, 2024.

https://www.gigamon.com/products/deep-observability-pipeline.html
https://www.forbes.com/sites/bernardmarr/2023/10/09/the-10-biggest-cloud-computing-trends-in-2024-everyone-must-be-ready-for-now/
https://www.forbes.com/sites/bernardmarr/2023/10/09/the-10-biggest-cloud-computing-trends-in-2024-everyone-must-be-ready-for-now/
https://www.gigamon.com/resources/resource-library/white-paper/wp-gigamon-survey-hybrid-cloud-security-2024.html
https://www.gigamon.com/resources/resource-library/white-paper/wp-gigamon-survey-hybrid-cloud-security-2024.html


ディープ・オブザーバビリティソリューション
は、今日の急速に進化する脅威によるリスクを
軽減するために組織にとって不可欠であり、ロ
グベースのセキュリティやオブザーバビリティ
ツールを超えて、既存のツールでは可視化でき
ないネットワークの異常やランサムウェア攻撃
を検出します。当社の調査では、Gigamonが業
界のリーダーとして、最も包括的なディープ・
オブザーバビリティパイプラインを提供し、そ
こから最も高い収益を上げているであることを
強調しています。

VINAY BIRADAR氏 サ
イバーセキュリティ担当
アソシエイト・ディレ
クター
Frost & Sullivanアドバ
イザリー

新たな領域：ディープ・オブザーバビリティ

メトリック、イベント、ログ、トレース（MELT）データによってのみ可視性を得る従来のクラウドツールやネ
イティブツールでは、何を検出し、今日の複雑なインフラストラクチャをどこまで深く、広く監視できるかと
いう点で、限界があります。Gigamonディープ・オブザーバビリティパイプラインは、従来型の
オブザーバビリティアプローチを超え、ネットワークトラフィックから直接インテリジェンスを抽出し、リア
ルタイムかつ効率的にツールに配信します。このネットワーク由来のインテリジェンスにより、ツールはこれ
まで隠されていた脅威を検出し、攻撃のコストと深刻度を軽減することができます。

目的に応じたディープオブザーバビリティパイプライン

GigaVUE Cloud Suite™をベースとしたGigamonディープ・オブザーバビリティパイプラ
インは、セキュリティの死角をなくし、規制やコンプライアンス上のリスクを軽減し、ツー
ルのコストと複雑さを軽減するために必要なネットワークテレメトリを効率的に提供しま
す。

  2023年にGigamonは、Gigamonディープ・オ
ブザーバビリティパイプラインでマーケットリー
ダーの地位を維持しており、最新のハイブリッド
クラウドインフラストラクチャのセキュリティと
管理に革新的なアプローチをもたらしています。

Gigamon Precryption™テクノロジーは、2024 
Global InfoSec Innovator Awardで、クラウド
セキュリティモニタリング部門のベストソリュー
ションを受賞しました。

https://www.gigamon.com/products/access-traffic/cloud-suite.html


インパクトのあるビジネス成果

Gigamonディープ・オブザーバビリティパイプラインは、5つの分野にわたって具体的なビジネス成果をもた
らします：

セキュリティの死角をなくす
関連するすべてのネットワークトラフィックをツールや観測可能なダッシュボードに効率的に配信することで、
危険なセキュリティー上の死角をなくします。Gigamonは、各ツールがネットワークトラフィックにアクセス
し解読する際の冗長性を排除することで、ツールのパフォーマンスと有効性を最適化します。

ディープ・オブザーバビリティで全体像を把握する
ネットワークパケットは貴重なセキュリティ、パフォーマンス、トラブルシューティングのためのインテリジ
ェンスを提供できますが、すべてのツールが生のパケットデータを解釈できるわけではありません。Gigamon
は、SIEMとオブザーバビリティツール向けに、ネットワークとアプリケーションのメタデータを効率的に提供
し、全体像に明らかにします。

チームとリソースの調整
Gigamonは、セキュリティとビジネスパフォーマンスを向上させるだけでな

く、NetOps、InfoSec、CloudOps、およびコンプライアンスチームをといったあらゆる組織に対して、ネッ
トワークデータという唯一の正しい情報源に基づく、共通の認識を提供します。

顧客の信頼構築、ビジネスおよび技術的リスクの軽減
Gigamonディープ・オブザーバビリティパイプラインを導入し、顧客やパートナーとの信頼関係を構築する
ことで、ビジネス、規制、技術的なリスクを最小限に抑えます。Gigamonは、主要な10の米国連邦政府機関す
べて、およびグローバルサービスプロバイダー上位10社のうち9社を含む、数千社の顧客に信頼されているベン
ダーです。

運用コストの削減
流入するネットワークトラフィックを最適化し、ノイズを除去することで、多くのGigamonの顧客は、ツール
にかかる費用を50～60%節約し、年内のツールの拡張費用を押さえることができます。Gigamonはまた、ク
ラウドゲートウェイとロードバランシングサービスに代わって、クラウドトラフィックの獲得コストを1ギガバ
イトあたり0.75セントから0.04セントに削減します。

過去6か月以内に発生したいくつかのインシデン
トについて、攻撃者がサーバーの管理権限を取
得してから約1時間以内に、迅速に捕捉すること
ができました。被害が大きくなる前に、ぎりぎ
りのところで捕捉することができたのです。
その理由は、私たちがセキュリティ・ツールを
導入しており、Gigamonがすべてのデータをそ
れらのセキュリティ・ツールに供給しているか
らです。

KAJEEVAN RAJANAYAGAM氏
ユニバーシティ・ヘルス・ネットワーク  

サイバーセキュリティ担当ディレクター



強力なパートナーシップ

Gigamonは、顧客の投資収益率を最大化することに焦点を当てたテクノロジーアライアンスパートナーのエ
コシステムを確立し、拡大しています。業界をリードするパートナーは、さまざまな市場や技術分野にまた 
がっています：

•  セキュリティと脆弱性の管理

•  ネットワークパフォーマンス管理

•  オブザーバビリティ

•  クラウド

•  サービスプロバイダー

世界で最もセキュリティ意識の高い組織と企業にサービスを提供

Gigamonは、4,000社を超える世界各地のお客様にサービスを提供しています：

10/10
主要な米国連邦政府機関

9/10
主要なモバイルネットワーク事業者

8/10
主要なヘルスケア事業者

83/100
フォーチュン100社

4.8/5.0
顧客満足度

7/10
主要なグローバル銀行

Gigamonは、多くの市場セグメントにおい
てチャネルフレンドリーなサイバーセキュリ
ティベンダーを表彰する2024 CRN Security 

100リストに選ばれました。

https://www.gigamon.com/partners/technology-partners.html


業界トップの充実したポートフォリオ

Gigamonには、イノベーションを実現し主要な市場を牽引してきた、揺るぎない実績があります。市場をリー
ドする製品の包括的なポートフォリオをご用意しています：

データセンター可視化
Gigamonは、ネットワーク監視装置分野の事実上のマーケットリーダーです。お客様のデータセンター管理
要件に応じてカスタマイズしたさまざまな製品を提供することで、以下のメリットを提供します。

•    ツールに転送されるネットワークトラフィックの優先順位を設定し、有効性とパフォーマンスを高める

•    集約型TLS/SSL復号処理と高品質なネットフローにより、計算負荷の高いタスクを軽減する

•    ネットワークトラフィックの再分配と優先順位付けを行い、多くのツールを導入することなく高可用性を実
現する

ゼロトラストセキュリティのフレームワーク
組織が「どこからでも、いつでも仕事ができる」モデルへとシフトしていく中で、ゼロトラストのセキュリ 
ティ・アーキテクチャに移行することは、サイバー脅威のリスクを軽減するための第一の防御線です。境界防
御のコントロールから、ネットワークとハイブリッドクラウドインフラストラクチャ全体にわたる分散コント
ロールに移行することで、ネットワーク上で動いているすべての情報に対するディープ・オブザーバビリティ
を提供します。Gigamonはゼロトラストの基盤として、以下のことを可能にします：

•    物理、仮想、クラウドネットワークにまたがる広範囲なビジビリティの獲得

•    ネットワークを横断する不正な横移動（East-West）に対する強力な防御の確立

•    不正アクセスの阻止による、権限昇格攻撃からの保護

•    ネットワーク、物理、クラウドインフラストラクチャ全体へのテストによる、死角の排除

クラウドの可視性は当社にとって非常に重要で
す。Gigamonのおかげで、当社のトラフィック
と潜在的な脅威を把握することができ、脅威イ
ンテリジェンスを積極的に活用できるようにな
りました。

WADDAAH KEIRBECK氏
Corpayグローバル最高技術責任者

Precryptionテクノロジーにより、Gigamonは
セキュリティ業界の10年先を行っています。こ
のテクノロジーは、これまで隠されていた脅威
活動を極めて効率的な方法で検出するもので、
モノリシックなファイアウォールアーキテク 
チャや複雑な復号化標準から、パフォーマンス
を損なうことなく、当社のサーバーが処理を行
う効率的な分散モデルへとシフトすることを可
能にします。」

MICHAEL TROFI氏
Trofi Security創業者兼CISO

https://www.gigamon.com/products/optimize-traffic/traffic-intelligence/gigasmart/ssl-tls-decryption.html
https://www.gigamon.com/campaigns/zero-trust.html


徹底したサービスとサポート

Gigamonは、お客様に確信を持ってGigamonソリューションを導入・維持していただくため、幅広いサービ
スとサポートのプログラムをご用意しています。グローバルサービスチームは幅広いサービスを通じ、お客様
を設計からデプロイ、技術サポート、継続的なメンテナンスまでソリューションのライフサイクルを通じてサ
ポートし、お客様のビジネス要件にお応えします。

サービス内容は以下のとおりです：

•    ハードウェアおよび永久ソフトウェアライセンスへの段階的な技術サポートプログラム

•  サブスクリプションおよび期間限定ソフトウェアライセンス製品の技術サポートプログラム

•    認定などの教育サービスによりGigamon製品に関する知識を深めていただけます

•    プロフェッショナル・サービスにより設計、構築、保守にわたる専門知識をご提供します

•    RSEプログラムを通じた、専任のオンサイトまたはリモートの常駐サービスエンジニアによるサポート

技術的な質問に対する回答をすばやく見つ
け、他のGigamonユーザーと交流することが
できます。ユースケースや導入のベストプラ
クティスを共有することで、Gigamonへの投
資から最大限の利益を得ることができます。

community.gigamon.com

https://www.gigamon.com/support/support-and-services.html
https://www.gigamon.com/support/support-and-services.html
https://www.gigamon.com/content/dam/resource-library/english/data-sheet/ds-gigamon-support-services.pdf
https://www.gigamon.com/support/education-services.html
https://www.gigamon.com/support/professional-services.html
https://community.gigamon.com/gigamoncp/s/


ワンチーム

Gigamonでは、1,000名以上の社員が成長し続けるチームとして一丸となり、 
お客様がそれぞれの変革のジャーニーで成功をおさめることができるようにサポート 
と支援に取り組んでいます。その基盤にあるのは当社の基本的な信念です。

従業員第一
従業員は強力な資産です。Gigamonは従業員を大切にし、従業員が一丸となって仕事 
に取り組み、力を発揮できるようにします。

イノベーション
Gigamonはあらゆる側面でイノベーションを促進しながら、市場をリードする製品を提供します。

信頼
私たちは自社の事業、同僚、パートナー、そしてGigamon全体としてのチームを信頼します。

コラボレーション
Gigamonは、コラボレーションには会社、パートナー、そしてお客様に成功をもたらす力があると考えてい
ます。

オーセンティシティ
当社の社員は、タイムリーかつ率直にお互いにフィードバックを与えあうことを約束しています。

Gigamonを導入し、ディープ・オブザーバビ
リティを手にしてください。

© 2024 Gigamon.All rights reserved.
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