HYBRID-CLOUD-SICHERHEIT:
Wahrnehmung gegen Realitat

Eine globale Umfrage unter mehr als 1.000 IT- und
Sicherheitsverantwortlichen zeigt, dass die Wahrnehmung der
Hybrid-Cloud-Sicherheit und Transparenz nicht mit der Realitat

Ubereinstimmt. AulBerdem bereiten neue Gesetzgebungen CISOs Sorgen. Dies
zeigt, dass Deep Observability wichtiger ist als je zuvor.

WAHRNEHMUNG VS.

der weltweit befragten
Unternehmen gaben an, dass

ihre Sicherheitswerkzeuge

und -prozesse vollstandige
Sichtbarkeit und tiefe Einblicke in
ihre IT-Infrastruktur bieten.

94%

sind zuversichtlich oder sehr
zuversichtlich, dass ihre gesamten
IT-Infrastrukturen ausreichend
gesichert sind - von On-Premises
bis Cloud

50*

der Befragten sind der Meinung,
dass Cloudsicherheit von der
Sichtbarkeit aller Daten im
Transit abhangt.

96”

sind ihrer Ansicht nach fahig,
bei der Erkennung und
Behebungvon Schwachstellen
innerhalb ihrer IT-Organisation
zusammenzuarbeiten.

97

Es herrscht eine
gewisse Naivitat in
Bezug auf die
Gefahren von
Sichtbarkeitslicken

Trotz des Vertrauens in die
vollstandige Sichtbarkeit geben IT-
und Sicherheitsteams eine Reihe von
bekannten TransparenzllUcken in
ihren IT-Infrastrukturen zu.

Aber erkennen sie diese als
Bedrohungen?

Unerwartete
blinde Flecken

und deren Ausnutzung wurden
von Befragten (56%) als wichtigste
Sorge genannt.

Gesetzgebung

ist ein zentraler Stressfaktor (34%),
wobei der EU Cyber Resilience

Act weltweit die meisten
Kopfschmerzen verursacht.

Angriffskomplexitat
\:@ ist eine groBere Sorge (32%) fur CISOs als
R

unzureichende Cyberinvestitionen (14%).
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16*

haben Einblick in
verschliisselte Daten. Ein
Drittel der CISOs weif3 nicht
sicher, wo sensible Daten
gespeichert sind und wie sie
geschutzt werden.

haben in den letzten 18
Monaten keinen
Datenschutzvorfall verzeichnet.

der DatenschutzverstoBBe
wurden von Sicherheits- und
Monitoring-Werkzeugen
nicht entdeckt.

aller Unternehmen praktizieren
keine kollektive Verantwortung.
SecOps tragt die
Sicherheitsverantwortung

oft allein.

26%

Mehr als ein Viertel (26%) der weltweit

Befragten ist besorgt, dass sie nicht
Uber die nétigen Werkzeuge bzw.
ausreichende Sichtbarkeit fur den
Unternehmensschutz verfugen.

52%

haben keinen Einblick in lateralen
(Ost-West) Datenverkehr.

35%

verfligen nur Uber begrenzte
Sichtbarkeit des
Container-Datenverkehrs.

Blinde Flecken und
Gesetze bereiten
CISOs Sorgen

Der erwartete Fachkraftemangel
und der Investitionsbedarf tauchen
2023 kaum auf dem Radar der IT-
und Sicherheitsverantwortlichen
auf. ONur 19% geben an, dass eine
wirksame Sicherheitsschulung der
Mitarbeiter ein entscheidender
Faktor ist, um Vertrauen in die
Sicherheit der IT-Infrastruktur

ZU gewinnen.

Wachsende Bedeutung fur
Cloudsicherheit und Zero Trust

Deep Observability gewinnt bei IT- und Sicherheitsverantwortlichen
zwischen 2022 und 2023 weiter an Bedeutung

97% 98

89%
78%

100*

89%

2022 2023

2022 2023 2022 2023

Deep Observability
ist eng mit
Zero Trust verbunden.

Deep Observability wird durch
den Vorstand als Prioritat zur
besseren Sicherung der Hybrid
Cloud diskutiert.

Deep Observability ist ein
wichtiges Element der
Cloud-Sicherheit.

2023 Hybrid-

Entdecken Sie die Erkenntnisse aus Cloud Scherhet
lhrer Region im vollstandigen Report: o

gigamon.com/umfrage-cloud-sicherheit

Datensammlung: 19. April bis 2. Mai 2023
Befragte: 1.020 ClIOs/CISOs/CTOs und andere Netzwerk- und Cloud-Experten
Regionen: USA, GroBbritannien, Frankreich, Deutschland, Singapur, Australien
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