
12% 
是安全费用占 IT 预算的平均值

2018防御报告
网络威胁

攻击不可避免

77.2%
2017 年至少遭受一次攻击

27.4%
2017 年遭受六次以上攻击

62.3%
预计在 2018 年会遭受攻击
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安全预算在增加
根据调查，企业在 2018 年会将其在安全产品、

服务和人才方面的支出平均增加 4.7%。

但仍然存在很多挑战

挑战 1：工作太多
随着当今企业的技术足迹扩大，
必须防御的攻击面也越来越多。

基础设施被认为具有最薄弱的安全态势
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影响效果的主要障碍

挑战 2：缺少技能人才
当全球都缺少网络安全专家时，在安全上

投入更多资金仅是小小安慰。

缺少技能人才被认为是充分防御网
络威胁的最大障碍

组织正在遭受技能 IT 安全人才短缺 遭受 IT 安全技能短缺的垂直行业 

81%

挑战 3：仍在寻找合适的解决方案
在所有正确领域进行足够的技术投资并尽力充分利用

这些投资仍是一些组织尚未解决的难题。

32%

不足三分之一的组织在网络
威胁捕捉方面进行了足够
投资

91% 83%

超过十分之九的组织面临与
云安全有关的巨大挑战  

超过五分之四的组织正在努力
及时修复已知漏洞 

绘制前进路线
为了克服 IT 安全挑战，当今企业需要简单的“完成工作”

的网络威胁防御，例如通过：

提供普遍可见性 分流和简化安全基础设施 加速新安全工具
的部署和整合

实现协调和自动化

应用程序开发
与测试 (SDLC)

要分析的数据太多

减少攻击面 检测恶意内部人员/
内部人员攻击
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CyberEdge Group 的第五个年度网络威胁防御报告揭示了 IT 安全专家对其组织安全态势的看法、
在建立有效网络安全防御时面临的挑战以及他们必须克服这些挑战的计划。继续阅读以了解今年
报告中的一些关键发现。

组织正在以惊人的速度成为得逞的网络攻击的受害者…并且预计未来会遭受
越来越多的网络攻击。


